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73 RONCREDIT

POLITICA DE CONFIDENTIALITATE
PRIVIND PRELUCRAREA DATELOR PERSONALE

Acest document stabileste politica de confidentialitate privind procesarea datelor cu caracter
personal utilizand adresa online www.roncredit.ro. Te rugam sa citesti cu atentie Politica de
Confidentialitate Tnainte de a accesa sau utiliza site-ul si serviciile oferite. Prin accesarea si
utilizarea serviciilor descrise pe www.roncredit.ro, esti de acord cu Politica de Confidentialitate si
cu modul de prelucrare a datelor personale prezentate, in caz contrar te rugam sa nu utilizezi site-
ul nostru.

RON CREDIT IFN SA, denumita in continuare ,,Institutia”, are obiectivul sa se conformeze cu legile
si reglementarile aplicabile privind protectia prelucrarii datelor cu caracter personal, in tarile in
care opereaza Institutia. Aceasta Politica de protectie a prelucrarii datelor cu caracter personal
("Politica”) stabileste principiile de baza prin care Institutia proceseaza datele cu caracter personal
ale clientilor/consumatorilor, furnizorilor, partenerilor comerciali, angajatilor si/sau ale altor
persoane fizice si indica responsabilitatile departamentelor si angajatilor in ceea ce priveste
procesarea datelor cu caracter personal.

Legislatie si documente de referinta:

e Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul General privind Protectia Datelor — GDPR);

e Legea nr. 190/2018 privind masuri de punere in aplicare a GDPR;

e Decizii ale Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (ANSPDCP), asa cum pot fi acestea adoptate din cand in cand;

e Ghidul orientativ de aplicare a Regulamentului General privind Protectia Datelor
destinat operatorilor, publicat de ANSPDCP pe website-ul autoritatii;

¢ Politica de stocare (retentie) a datelor personale a Societatii

¢ Nota de informare persoane vizate a Institutiei

e Politica cookies a Institutiei

o Politicile privind securitatea informatiilor ale Institutiei

e Procedura de notificare privind incalcarea securitatii datelor a Institutiei


http://www.roncredit.ro/
http://www.roncredit.ro/
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Definitii

Date cu caracter personal: Orice informatii privind o persoana fizica identificata sau identificabila
(,Persoana Vizata") care poate fi identificata, direct sau indirect, in special prin referire la un
element de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un

identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale.

Categorii speciale de date cu caracter personal : Datele cu caracter personal care sunt, prin
natura lor, deosebit de sensibile Tn ceea ce priveste drepturile si libertatile fundamentale, necesita
o protectie specifica, deoarece contextul prelucrarii acestora ar putea genera riscuri considerabile
la adresa drepturilor si libertatilor fundamentale ale persoanei vizate. Aceste date cu caracter
personal includ datele cu caracter personal care dezvaluie originea rasiala sau etnica, opiniile
politice, convingerile religioase sau filozofice sau calitatea de membru intr-un sindicat, datele
genetice, datele biometrice in scopul de identificare unica a acelei persoane fizice, date privind
sandtatea sau date privind viata sexuala sau orientarea sexuala a persoanei fizice.

Operator: Persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care, singur
sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal. in sensul prezentei Politici, Provident Financial Romania IFN SA este operator de date
cu caracter personal.

Persoana imputernicita de Operator: Persoana fizica sau juridica, autoritatea publica, agentia sau
alt organism care prelucreaza datele cu caracter personal in numele Operatorului.

Prelucrare: O operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau
asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum
ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea,
extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

Anonimizare: Eliminarea ireversibila a identificarii datelor cu caracter personal, astfel incat sa nu
se poata identifica persoana prin folosirea unei perioade de timp, costuri si tehnologie rezonabila,
fie de catre Operator, fie de catre orice alta persoana, pentru a identifica acea persoana fizica.
Principiile de prelucrare a datelor cu caracter personal nu se aplica datelor anonimizate, intrucat
nu mai sunt date cu caracter personal.

Pseudonimizare: Prelucrarea datelor cu caracter personal intr-un asemenea mod incat acestea sa
nu mai poata fi atribuite unei anume persoane vizate fara a se utiliza informatii suplimentare, cu
conditia ca aceste informatii suplimentare sa fie stocate separat si sa faca obiectul unor masuri
de natura tehnica si organizatorica care sa asigure neatribuirea respectivelor date cu caracter
personal unei persoane fizice identificate sau identificabile. Pseudonimizarea reduce, dar nu
elimina complet capacitatea de a asocia datele cu caracter personal in scopul identificarii unei
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persoane vizate. Intrucat datele pseudonimizate sunt incd date cu caracter personal, prelucrarea
datelor pseudonimizate se conformeaza principiilor de prelucrare a datelor cu caracter personal.

Creare de profiluri: orice forma de prelucrare automata a datelor cu caracter personal care consta
in utilizarea acestora pentru a evalua anumite aspecte personale referitoare la o persoana fizica,
in special pentru a analiza sau prevedea aspecte privind performanta la locul de munca, situatia
economica, sanatatea, preferintele personale, interesele, fiabilitatea, comportamentul, locul in
care se afla persoana fizica respectiva sau deplasarile acesteia.

Prelucrare transfrontaliera a datelor cu caracter personal: Prelucrarea datelor cu caracter
personal care are loc in contextul activitatilor sediilor din mai multe state membre ale unui
operator sau ale unei persoane imputernicite de operator pe teritoriul Uniunii Europene, daca
operatorul sau persoana imputernicita de operator are sedii in cel putin doua state membre; sau
prelucrarea datelor cu caracter personal care are loc in contextul activitatilor unui singur sediu al
unui operator sau al unei persoane imputernicite de operator pe teritoriul Uniunii, dar care
afecteaza in mod semnificativ sau este susceptibila de a afecta in mod semnificativ persoane
vizate din cel putin doua state membre.

Autoritate de supraveghere: O autoritate publica independenta instituita de un stat membru in
temeiul articolului 51 din GDPR UE. Autoritatea de supraveghere locala este Autoritatea Nationala
de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP).

Autoritate de supraveghere principala: Autoritatea de supraveghere cu responsabilitatea
primara de a actiona in privinta activitatii de prelucrare transfrontaliera a datelor, de exemplu
atunci cand o persoana vizata depune o plangere privind prelucrarea datelor cu caracter personal
ale acesteia; raspunde, printre altele, de receptionarea notificarilor privind incalcarea securitatii
informatiilor, de notificarea in privinta activitatii de prelucrare riscanta si va detine autoritatea
completa privind indatoririle acesteia de asigurare a conformarii cu prevederile din GDPR UE.

Fiecare ,Autoritate de supraveghere locala” va mentine inca in propriul teritoriu si va monitoriza
orice prelucrare locala a datelor care afecteaza persoanele vizate sau care se desfasoara de catre
un operator sau o persoana imputernicita de operator din UE sau non-UE, atunci cand prelucrarea
acestora se referd la persoanele vizate care locuiesc in teritoriul acesteia. Indatoririle si puterile
acestora includ desfasurarea investigatiilor si aplicarea masurilor si amenzilor, promovarea
informarii publice despre riscuri, reguli, securitate si drepturile privind prelucrarea datelor cu
caracter personal, precum si obtinerea accesului la orice locatii ale Operatorului si Persoanei
Tmputernicite de Operator, inclusiv orice echipamente si mijloace de prelucrare a datelor.
,Ofiterul de protectie a datelor”: persoana fizica/juridica desemnata de Institutie in baza
calitatilor profesionale si a cunostintelor de specialitate, pentru a indeplini sarcinile prevazute de
art. 39 din GDPR;

,Sediu principal in cazul unei Persoane imputernicite de Operator” cu sedii in cel putin doua
state membre, este locul in care se afla administratia centrala a acestuia in Uniune sau, in cazul
in care persoana imputernicita de operator nu are o administratie centrald in Uniune, sediul din
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Uniune al Persoanei imputernicite de Operator, in care au loc activitatile principale de prelucrare,
in contextul activitatilor unui sediu al Persoanei imputernicite de Operator, in masura in care
aceasta este supusa unor obligatii specifice Tnh temeiul GDPR.

,Sistem de evidenta a datelor” inseamna orice set structurat de date cu caracter personal
accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate dupa
criterii functionale sau geografice.

Principii de baza legate de prelucrarea datelor cu caracter
personal

Principiile de protectie a datelor cu caracter personal contureaza responsabilitatile de baza pentru
organizatiile care manevreaza date cu caracter personal. Cele 7 (sapte) principii, descrise mai in
detaliu in cadrul acestei Politici, pot fi sumarizate dupa cum urmeaza:

e Sa fim deschisi si transparenti in legatura cu ceea ce facem cu datele si motivul pentru
care le utilizam;

e Sa ne asiguram ca avem un fundament legal pentru prelucrarea datelor;

a colectam si sa utilizam doar minimul necesar de date;

a pastram datele corecte, complete si actualizate;

a nu pastram datele mai mult decat este necesar;

prelucram datele in conditii de siguranta;

e S3a fim responsabili cu prelucrdrile pe care le facem si sa putem demonstra oricand
respectarea prevederilor legale.

[ ] [ ] [ ] [ ]
wmv nu v n
Q¢

Legalitatea, exactitatea si transparenta prelucrarilor

Datele cu caracter personal trebuie prelucrate in mod legal, corect si transparent in legatura cu
persoana vizata.

Astfel, Institutia, in calitate de Operator, va utiliza datele cu caracter personal astfel incat Persoana
vizatad care i-a incredintat datele sale personale, sa cunoasca aceasta utilizare si sa corespunda
asteptarilor sale privind utilizarea datelor de catre Institutie.

Limitarea scopului

Datele cu caracter personal trebuie colectate pentru scopuri determinate, explicite si legitime si
nu trebuie prelucrate intr-un mod care este incompatibil cu aceste scopuri.

Prelucrarea ulterioara de catre Institutie in scopuri de arhivare in interes public, in scopuri de
cercetare stiintifica sau istorica ori in scopuri statistice nu va fi incompatibild cu prelucrarea
initiala, cata vreme se face cu respectarea prevederilor GDPR (art. 89).
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in cazul in care oricare din departamentele Institutiei, inclusiv departamentele cu functie de
suport/functie administrativa, intentioneaza sa utilizeze datele personale ale clientilor/angajatilor
etc. In scopuri secundare (alte scopuri decat cele pentru care datele personale au fost colectate
initial), va informa Ofiterul de Protectie a Datelor (DPO) in vederea identificarii posibilitatii de a
utiliza aceste date personale in aceste scopuri secundare.

Reducerea la minimum a datelor

Datele cu caracter personal trebuie sa fie adecvate, relevante si limitate strict la ceea ce este
necesar in legdturd cu scopurile pentru care se prelucreazi. In cazul in care este necesar, Institutia
va lua masuri adecvate de anonimizare si/sau pseudonimizare a datelor cu caracter personal,
acolo unde este posibil, pentru a reduce riscurile pentru persoanele vizate.
n acest sens, pe cat posibil, Institutia se va asigura c3 angajatii/colaboratorii sdi vor lua si respecta
urmatoarele masuri organizationale:
¢ vor limita transferul de date cu caracter personal atat intern cat si extern si
e nu vor utiliza date cu caracter personal in comunicdrile pe e-mail, prin mesageria instant
sau in campurile libere din sistemele de evidenta ale Institutiei, decat in masura in care
este necesar pentru desfasurarea activitatii Institutiei, pentru a evita potentialele riscuri
reputationale sau litigioase care ar putea expune Institutia.

Exactitatea datelor

Datele cu caracter personal trebuie sa fie exacte si, daci este necesar, actualizate. Tn acest sens,
Institutia va lua masuri rezonabile pentru a se asigura ca datele cu caracter personal care nu sunt
exacte sub aspectul scopurilor pentru care se prelucreaza, se sterg sau se rectifica la timp.

Tn cazul in care oricare din angajatii/colaboratorii Institutiei ia la cunostintd despre orice astfel de
inexactitate a datelor cu caracter personal prelucrate de catre Institutie, acesta va corecta
inexactitatea identificatd sau, dacd acest lucru nu este posibil, va informa persoana/echipa
relevanta care poate inlatura inexactitatea constatata, in conformitate cu procedurile interne ale
Societatii de actualizare a datelor cu caracter personal.

Limitarea perioadei de stocare (retentie)

Datele cu caracter personal nu trebuie mentinute mai mult decat este necesar pentru indeplinirea
scopurilor pentru care se colecteaza si se prelucreaza datele, in conformitate cu Politica de stocare
(retentie) a datelor personale a Institutiei.

Datele cu caracter personal vor putea fi tinute de catre Institutie si dupa indeplinirea scopurilor
pentru care acestea au fost colectate initial, in masura in care datele cu caracter personal vor fi
prelucrate exclusiv in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau
istorica ori in scopuri statistice, cu respectarea prevederilor GDPR (art. 89), sub rezerva punerii in
aplicare de catre Institutie de masuri de ordin tehnic si organizatoric adecvate in vederea
respectarii si garantarii drepturilor si libertatilor persoanelor vizate.
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Dupa indeplinirea scopurilor pentru care datele cu caracter personal au fost colectate (si in lipsa
aplicabilitatii situatiilor mentionate la paragraful anterior), datele cu caracter personal vor fi
distruse, sterse sau anonimizate din bazele de date/sistemele de evidenta ale Institutiei (atat
electronice, cat siin format letric/hartie), cu respectarea prevederilor legale aplicabile si a Politicii
de stocare (retentie) a datelor personale a Institutiei.

Integritatea si confidentialitatea datelor

Tindnd cont de stadiul tehnologiei si al masurilor de securitate disponibile, de costul de
implementare si probabilitatea si gravitatea riscurilor pentru datele cu caracter personal,
Institutia are obligatia sa aplice masuri tehnice sau organizatorice adecvate pentru a prelucra
datele cu caracter personal, intr-un mod care sa asigure securitatea corespunzatoare a datelor,
inclusiv protectia impotriva distrugerii, pierderii, modificarii accidentale sau ilegale, accesul
neautorizat sau dezvaluirea neautorizata.

Institutia ia masuri tehnice si organizatorice adecvate pentru a asigura securitatea datelor cu
caracter personal, cum ar fi controale de acces, incriptarea datelor, transferul cu respectarea
stricta a cerintelor de confidentialitate etc., conform politicilor de securitate ale Institutiei.

Responsabilitatea Operatorului

Institutia este responsabila de conformarea cu principiile prevazute mai sus si poate sa
demonstreze respectarea acestora. In acest sens, Institutia documenteaza respectarea principiilor
de prelucrare a datelor personale prin intocmirea de proceduri adecvate de confidentialitate,
retentie si securitate a datelor, prin pregatirea unui registru de evidenta cu operatiunile de
prelucrare efectuate de Institutie, prin informarea persoanelor vizate (angajati sau clienti etc.) cu
privire la prelucrarea datelor cu caracter personal de catre Institutie, prin postarea Informarii
privind prelucrarea datelor personale pe website-ul Institutiei (pentru asigurarea principiului
transparentei prelucrarilor), precum si prin orice alte demersuri intreprinse de catre Institutie
pentru a documenta respectarea principiilor de prelucrare si indeplinirea obligatiilor legale.

d .

Implementarea protectiei datelor in activitati

7

le
comerciale

Pentru a demonstra conformarea cu principiile de protectie a datelor, Institutia are obligatia sa
implementeze protectia datelor in activitatile comerciale ale acesteia, de la momentul colectarii
datelor personale (sau chiar inainte) si pana la distrugerea/stergerea acestora din sistemele de
evidenta a datelor detinute si organizate de Institutie.

Colectarea datelor cu caracter personal
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Institutia are obligatia sa colecteze volumul minim necesar de date cu caracter personal. Daca
datele cu caracter personal se colecteaza de la un tert, angajatii Institutiei au obligatia sa se
asigure ca datele cu caracter personal se colecteaza cu respectarea prevederilor legale aplicabile
prevazute de GDPR si sa informeze in prealabil Ofiterul de Protectie a Datelor (DPO) din cadrul
Institutiei.

Informarea persoanei vizate

Tn momentul colectdrii sau Tnainte de colectarea datelor cu caracter personal pentru orice tip de
activitati de prelucrare, incluzand, dar nelimitdndu-se la vanzarea produselor si serviciilor
Institutiei sau activitatile de marketing, Institutia va informa corespunzator persoanele vizate cu
privire la urmatoarele:

(i) identitatea si datele de contact ale operatorului si dupa caz, ale reprezentantului
acestuia;

(ii) datele de contact ale ofiterului pentru protectia datelor, dupa caz;
(iii) tipurile de date cu caracter personal colectate;
(iv) scopurile prelucrarii precum si temeiul juridic al prelucrarii;

(v) interesele legitime urmarite de Institutie in calitate de Operator, in cazul in care
efectueaza prelucrari in baza acestui temei legal;

(vi) destinatarii sau categoriile de destinatari ai datelor cu caracter personal;
(vii) drepturile Persoanelor vizate in privinta datelor cu caracter personal ale acestora;

(viii) perioada de stocare a datelor sau daca acest lucru nu este posibil, criteriile utilizate
pentru a stabili aceasta perioada;

(ix) eventualele transferuri internationale de date catre o tara terta sau o organizatie
internationala existenta unor garantii adecvate luate de Institutie pentru a proteja datele
cu caracter personal, cu o trimitere la mijloacele de a obtine informatii cu privire la
aceasta;

(x) existenta drepturilor pe care le are persoana vizatd, respectiv dreptul persoanei vizate
de a-si retrage consimtamantul in orice moment; dreptul de a depune o plangere in fata
autoritatii de supraveghere competente; informarea persoanei vizate daca furnizarea de
date cu caracter personal reprezinta o obligatie legala sau contractuald sau o obligatie
necesara pentru incheierea unui contract, precum si daca persoana vizata este obligata sa
furnizeze aceste date cu caracter personal si care sunt consecintele nerespectarii acestei
obligatii; daca este cazul, existenta unui proces decizional automatizat incluzand crearea
de profiluri si consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.

Atunci cand se colecteaza categorii speciale de date cu caracter personal, Ofiterul de Protectie a
Datelor (DPO) se va asigura ca Informarea privind prelucrarea datelor personale specifica in mod
explicit scopul pentru care se colecteaza aceste date cu caracter personal si temeiul juridic al
prelucrarii.
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Consimtamantul persoanei vizate

Institutia se asigura cd, ori de cate ori colecteaza si prelucreaza datele cu caracter personal ale
persoanelor vizate, prelucrarea datelor cu caracter personal se face in baza unuia din urmatoarele
temeiuri legale de prelucrare:

consimtamantul persoanei vizate;

e executarea unui contract la care persoana vizata este parte sau pentru a face demersuri
la cererea persoanei vizate nainte de incheierea unui contract (de exemplu, plata
salariului de catre Institutie, in calitate de Operator, catre angajatii Institutiei, in calitate
de persoane vizate, ca urmare a executdrii contractului de munca);

e indeplinirea unei obligatii legale a Institutiei, in calitate de Operator (de exemplu,
indeplinirea obligatiilor de medicina muncii si cele din domeniul ocuparii fortei de munca
si al securitatii sociale si protectiei sociale, indeplinirea obligatiilor de cunoastere a
clientelei si pastrare a documentatiei relevante, indeplinirea obligatiilor de arhivare
conform legislatiei specifice etc.);

e protejarea intereselor vitale ale persoanei vizate sau ale altei persoane fizice;

e indeplinirea unei sarcini de interes public;

e interesele legitime ale Institutiei sau ale unei parti terte, cu exceptia cazului in care
prevaleaza interesele sau drepturile si libertatile fundamentale ale persoanei vizate, care
necesita protejarea datelor cu caracter personal, in special cdnd persoana vizata este un
copil (de exemplu, prelucrarea de date cu caracter personal necesara in scopul prevenirii
fraudelor).

Cand se prelucreaza date cu caracter personal in baza consimtamantului persoanei vizate,
Institutia raspunde de retinerea inregistrarii unui asemenea consimtamant. Institutia raspunde
de transmiterea catre persoanele vizate a optiunilor pentru a acorda consimtamantul si are
obligatia sa le informeze si sa se asigure ca se poate retrage consimtamantul acestora (cand se
utilizeaza ca baza juridica pentru prelucrare), in orice moment.

Cand se solicita corectarea, modificarea sau distrugerea evidentelor datelor cu caracter personal,
Institutiaare obligatia sa se asigure ca aceste solicitdri se gestioneaza cu respectarea procedurilor
interne si legislatiei in vigoare. Institutia are de asemenea obligatia sa asigure inregistrarea
acestor solicitari.

Datele cu caracter personal trebuie prelucrate numai in scopul pentru care s-au colectat initial. Tn
cazul in care Institutia vrea sa prelucreze in alt scop datele cu caracter personal colectate, si nu
are un alt temei legal decat consimtamantul persoanei vizate, Institutia are obligatia sa solicite
consimtamantul persoanei vizate pentru scopurile secundare.

Orice asemenea solicitare trebuie sa includa scopul initial pentru care s-au colectat datele si de
asemenea scopul/scopurile nou/noi sau suplimentar(e).
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Institutia are obligatia sa se asigure ca metodele de colectare se conformeaza cu legea relevanta,
bunele practici si standardele din domeniu.

Utilizare, stocare si distrugere/stergere

Scopurile, metodele, limitarea stocarii si perioada de stocare a datelor cu caracter personal
trebuie sa fie concordante cu informatiile cuprinse in Informarea privind prelucrarea datelor
personale, comunicata persoanelor vizate. Institutia are obligatia sa mentina corectitudinea,
integritatea, confidentialitatea si relevanta datelor cu caracter personal in baza scopului de
prelucrare. Este obligatorie utilizarea de mecanisme de securitate corespunzatoare, elaborate sa
protejeze datele cu caracter personal, pentru a preveni ca datele cu caracter personal sa fie
sustrase, utilizate abuziv sau abuzate si pentru a preveni incalcarea securitatii datelor cu caracter
personal.

Dezvaluirea catre terti

Institutia utilizeaza diversi furnizori de servicii/parteneri comerciali care au acces, stocheaza,
transfera sau in orice alt fel prelucreaza datele cu caracter personal in numele si pe seama
Institutiei. Acesti furnizori de servicii/parteneri comerciali au calitatea de Persoand imputernicita
de Operator, conform definitiei mentionate mai sus in cadrul Sectiunii 3 — Definitii.

n aceastd situatie, Institutia se asigurd cd Persoana imputernicitd de operator va aplica masuri de
securitate adecvata pentru a proteja datele cu caracter personal corespunzatoare de riscurile
asociate (de exemplu, utilizarea abuziva a datelor cu caracter personal, o dezvaluire neautorizata
a datelor cu caracter personal, incilcari ale securitdtii datelor etc.). Tn acest scop, Institutia va
putea utiliza Chestionarul de conformare GDPR pentru persoana imputernicita de operator.

De asemenea, Institutia incheie cu furnizorul sau partenerul comercial (in calitate de Persoana
imputernicitd de Operator) un contract de prelucrare date, care contine cel putin clauzele
obligatorii prevazute de GDPR pentru reglementarea raporturilor dintre Operator si Persoana
imputernicita de Operator. Prin acest contract, Institutia are obligatia sa solicite furnizorului sau
partenerului comercial, ca acesta din urma sa asigure acelasi nivel de protectie a datelor cu
caracter personal. Furnizorul sau partenerul comercial are obligatia sa prelucreze datele cu
caracter personal numai pentru a indeplini obligatiile contractuale ale acestuia fata de Institutie
si conform instructiunilor documentate ale Institutiei si in niciun alt scop.

Atunci cand Institutia prelucreaza date cu caracter personal impreuna cu o terta parte, in calitate
de Operatori asociati, Institutia are obligatia sa specifice in mod explicit in contractul incheiat cu
tertul, respectivele responsabilitati ale acesteia si ale tertului in ceea ce priveste indeplinirea
obligatiilor care le revin in temeiul GDPR, in special in ceea ce priveste exercitarea drepturilor
persoanelor vizate si indatoririle fiecaruia privind obligatia de informare a persoanelor vizate.

n situatia Tn care Institutia transferd datele cu caracter personal citre o tertd parte, cele dou3
entitati neavand calitatea de Operatori asociati, acest transfer se va realiza de catre Institutie Tn
conditii de siguranta, cu luarea de masuri tehnice adecvate si indeplinirea obligatiilor legale
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prevazute de GDPR (de exemplu, obtinerea consimtamantului persoanelor vizate la transfer, daca
este cazul etc.).

Transferul transfrontalier al datelor cu caracter personal

Orice transfer catre o tara terta sau organizatie internationala situata in afara Spatiului Economic
European (EEA), si in legatura cu care Comisia Europeana nu a emis o decizie de asigurare a unui
nivel adecvat de potectie a datelor cu caracter personal in conformitate cu prevederile GDPR, se
va efectua de catre Institutie cu luarea de garantii adecvate privind acest transfer, cum ar fi:

o clauzele standard de protectie a datelor adoptate de Comisia Europeana in conformitate
cu cerintele GDPR;

o regulile corporatiste obligatorii, pentru transferurile intra-grup, adoptate de catre grupul
din care face parte Institutia conform cerintelor GDPR, daca este cazul;

e un cod de conduita aprobat in conformitate cu cerintele GDPR, insotit de un angajament
obligatoriu si executoriu din partea Institutiei de a aplica garantii adecvate, inclusiv cu
privire la drepturile persoanelor vizate;

e un mecanism de certificare aprobat in conformitate cu cerintele GDPR, insotit de un
angajament obligatoriu si executoriu din partea Institutiei de a aplica garantii adecvate,
inclusiv cu privire la drepturile persoanelor vizate.

Transferul de date cu caracter personal catre o tara tertd sau organizatie internationald in baza
oricareia dintre garantiile mentionate mai sus, se va realiza fara necesitatea autorizarii din partea
autoritatii de supraveghere competente.

Daca niciuna dintre garantiile mentionate mai sus nu pot fi asigurate de catre Institutie la data
transferului de date, acest transfer de date se va face doar cu autorizarea din partea autoritatii de
supraveghere competente si cu respectarea cerintelor GDPR.

Indiferent de situatie, entitatea catre care se transfera datele cu caracter personal are obligatia sa
se conformeze principiilor de prelucrare a datelor cu caracter personal prevazute de GDPR.

Drepturile persoanelor vizate

Aspecte generale

Atunci cand actioneaza in calitate de Operator, Institutia raspunde de asigurarea pentru
persoanele vizate a unui mecanism de acces rezonabil pentru a le oferi posibilitatea persoanelor
vizate sa isi exercite drepturile pe care le au in legatura cu prelucrarea datelor cu caracter personal
ale acestora, respectiv:
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(i) dreptul de a primi informatii privind operatiunile de prelucrare a datelor personale care
privesc persoana vizata;

(ii) dreptul de a solicita acces la datele cu caracter personal detinute si prelucrate de
Institutie si de asemenea,

(ili) dreptul la rectificarea/completarea acestor date dacda acestea sunt
inexacte/incomplete;

(iv) dreptul de a se opune prelucrarii datelor cu caracter personal, Tn anumite conditii,
inclusiv dreptul de a-si retrage consimtamantul acordat;

(v) dreptul de a solicita stergerea datelor cu caracter personal, in anumite conditii;

(vi) dreptul de a solicita restrictionarea prelucrarilor datelor cu caracter personal, in
anumite conditii;

(vii) dreptul la portabilitatea datelor cu caracter personal, in anumite conditii;

(viii) dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata,
inclusiv crearea de profiluri, care produce efecte juridice care privesc persoana vizata sau
care o afecteaza in mod similar intr-o masura semnificativa.

Avand in vedere elementele de noutate aduse de GDPR in raport cu legislatia anterioara de
protectie a datelor cu caracter personal, mai jos sunt prezentate detalii privind dreptul la
portabilitatea datelor si dreptul la stergerea datelor (,,dreptul de a fi uitat”).

Portabilitatea datelor

Persoanele vizate au dreptul sa primeasca, la cerere, datele pe care le-au transmis Institutiei intr-
un format structurat, utilizat in mod curent si care poate fi citit automat si sa transmita acele date
altui operator, cu titlu gratuit, fara obstacole din partea Institutiei.

Institutia se asigura ca asemenea solicitari se prelucreaza in termen de maxim o luna, nu sunt
excesive (de exemplu, ale unei persoane vizate care transmite in fiecare zi cereri catre o Institutie)
si nu afecteaza drepturile asupra datelor cu caracter personal ale altor persoane fizice.

Dreptul la stergerea datelor (,,dreptul de a fi uitat”)

Persoanele vizate au dreptul sa obtina de la Institutie stergerea datele cu caracter personal ale
acestora. Atunci cand Institutia actioneaza in calitate de Operator si cand poate da curs actiunii
de stergere a datelor personale (neexistand alte temeiuri legale pentru pastrarea datelor cu
caracter personal mentionate in solicitarea de stergere), Institutia va initia actiunile necesare
(inclusiv masurile tehnice) pentru a informa tertii, care utilizeaza sau prelucreaza acele date, sa
se conformeze cu solicitarea de stergere primita de la Persoana vizata.
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Necesitatea de a stabili autoritatea de supraveghere
principala

Identificarea unei autoritati de supraveghere principale este relevantd numai daca Institutia
desfasoara prelucrarea transfrontaliera a datelor cu caracter personal.
Transferul transfrontalier al datelor cu caracter personal se efectueaza daca:
a. prelucrarea datelor cu caracter personal se executd de filialele Institutiei cu sediul in alte
state membre;
sau
b. prelucrarea datelor cu caracter personal care are loc la un sediu unic al Institutiei, in
Uniunea Europeand, dar care dafecteazd semnificativ sau poate afecta semnificativ
Persoanele Vizate in cel putin doud state membre.

Daca Institutia are sedii doar intr-un singur stat membru si activitatile de prelucrare ale acesteia
afecteaza doar Persoanele vizate din acel stat membru, atunci nu este necesar sa se stabileasca o
autoritate de supraveghere principald. Singura autoritate competenta va fi Autoritatea de
Supraveghere din tara in care Institutia are sediul social (pentru Romania — ANSPDCP).

Raspunsul la incidente de incalcare a securitatii datelor cu
caracter personal

Atunci cand Institutia afla despre o incalcare a securitatii datelor cu caracter personal, in cadrul
Societatii se va desfasura o investigatie si se vor lua masurile adecvate de remediere, in timp util,
conform Politicii privind Tncalcarea securitatii datelor a Societatii.

Atunci cand exista risc pentru drepturile si libertatile Persoanelor vizate, Institutia are obligatia sa
notifice autoritatile competente de protectie a datelor, fara o intarziere nejustificata si, daca este
posibil, in termen de 72 de ore.

Organizare si responsabilitati

Responsabilitatea pentru asigurarea prelucrarii corespunzatoare a datelor cu caracter personal
revine fiecarei persoane care lucreaza pentru Institutie sau cu aceasta si are acces la datele cu
caracter personal prelucrate de Institutie.

12
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Domeniile principale de responsabilitate pentru prelucrarea datele cu caracter personal revin
urmatoarelor roluri organizatorice:

Directoratul ia deciziile in privinta strategiilor generale ale Institutiei privind protectia datelor cu
caracter personal si le aproba.

Ofiterul de Protectie a Datelor (DPO) (Data Protection Officer), impreuna cu Managerul privind
Securitatea Informatiei, Ofiterul privind Securitatea Informatiei sau orice alt angajat relevant,
raspund de gestionarea programului de protectie a datelor cu caracter personal si raspund de
dezvoltarea si promovarea politicilor de protectie a datelor cu caracter personal complete, dupa
cum se definesc in fisa postului.

Rolul principal al ofiterului de protectie a datelor va fi:

¢ sainformeze si sa consilieze Institutia, precum si angajatii acesteia cu privire la obligatiile
existente Tn domeniul protectiei datelor cu caracter personal;

e sa monitorizeze respectarea GDPR si a legislatiei nationale in domeniul protectiei datelor;

e sa consilieze Institutia in legdturd cu realizarea de studii de impact privind protectia
datelor si sa verifice efectuarea acestora;

e sacoopereze cu autoritatea pentru protectia datelor si sa reprezinte punctul de contact in
relatia cu aceasta.

Departamentul Juridic impreuna cu Ofiterul de Protectie a Datelor (DPO) monitorizeaza si
analizeaza legile privind datele cu caracter personal si modificarile regulamentelor, elaboreaza
cerinte de conformare si asista departamentele comerciale la realizarea obiectivelor acestora
privind datele cu caracter personal.

Directorul Departamentului IT raspunde de:
e Asigurarea ca toate sistemele, serviciile si echipamentele utilizate pentru stocarea datelor
se conformeaza standardelor de securitate acceptabile.
o Efectuarea verificarilor si scanarilor periodice pentru asigurarea ca hardware-ul si
software-ul de securitate functioneaza in mod corespunzator.

Directorul Departamentului Marketing raspunde de:
e Aprobarea oricaror declaratii de protectie a datelor atasate la comunicari, cum ar fi mesaje
de e-mail sau adrese.
e Replicarea la orice intrebari privind protectia datelor din partea jurnalistilor sau canalele
de mass media, cum ar fi ziarele.
e Daca este cazul, colaborarea cu Ofiterul de Protectie a Datelor (DPQO) pentru a se asigura
ca initiativele de marketing respecta principiile de protectie a datelor.

Directorul Departamentului Resurse Umane raspunde de:
o Tmbunatatirea informarii tuturor angajatilor despre protectia datele cu caracter personal
ale utilizatorilor.
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e Organizarea instruirilor de competenta si informare privind datele cu caracter personal
pentru angajatii care lucreaza cu date cu caracter personal.

e Protectia completa a datelor cu caracter personal ale angajatilor. Acesta are obligatia sa
se asigure ca datele cu caracter personal ale angajatilor se prelucreaza in scopuri
comerciale legitime ale angajatorului si in functie de necesitatile acestuia.

Managerul Compartimentului Achizitii raspunde de inaintarea responsabilitatilor de protectie a
datelor cu caracter catre furnizori si imbunatatirea nivelurilor de informare ale furnizorilor in
privinta protectiei datelor cu caracter personal, precum si cerintele de transmitere descendenta
a datelor cu caracter personal catre orice tert utilizat de un furnizor. Compartimentul de Achizitii
are obligatia sa se asigure ca Institutia isi rezerva dreptul de a audita furnizorii.

Conflictele legilor

Scopul acestei Politici este sa se conformeze cu legile si reglementarile existente la locatia sediului
si din tarile in care functioneazd Institutia. n cazul oricirui conflict intre aceasta Politic3 si legile
si reglementarile aplicabile, vor prevala acestea din urma.

Prin utilizarea acestui site, vizitatorul/ utilizatorul/ Solicitantul de credit/ Tmprumutatul
confirma ca a citit si este de acord cu Politica de Confidentialitate privind procesarea datelor cu
caracter personal.



